CURITIBA (PR)

nichr egldr

Soberania digital no
Brasil: como construir
caminhos para um pais
digitalmente
soberano?

Lisandro Zambenedetti
Granville
granville@inf.ufrgs.br
Instituto de Informatica
Universidade Federal do Rio
Grande do Sul



Centralizacao da Internet

* A Internet foi concebida como um sistema distribuido
composto por nodos autonomos

* A centralizacao da Internet refere-se ao atual
fendmeno onde estruturas que formam os pilares da
Internet moderna estao concentradas em um
numero reduzido de grandes companhias

» Existem diversos tipos de centralizacao:
* Servico de hospedagem de servidores Web
* E-mail
» Resolucao de nomes via DNS
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DNS - Domain Name System

- Computadores ligados a Internet possuem um endereco
IP

* Ex: 143.54.47.1

* Problema #1: memorizar os enderecos IP de interesse

- Solucao: criar uma agenda com nome de maquina e seu
endereco correspondente

* Ex: www.inf.ufrgs.br - 143.54.11.34

* Problema #2: cada usuario teria que administrar sua
propria agenda; e se o endereco IP trocasse?

* Solucao: criar uma agenda global compartilhada (DNS!),
onde todos os usuarios da Internet podem consultar um nome
de maquina e descobrir o endereco IP atualizado
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DNS - Domain Name System (cont.)

* O DNS ¢é esta agenda global distribuida

* Servidores DNS espalhados pelo mundo possuem
recortes disjuntos da agenda global

* A nocao de dominio permitia originalmente fatiar a
agenda global

www.inf.ufrgs.br

host dominio
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DNS - Domain Name System (cont.)
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DNS - Domain Name System (cont.)
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DNS - Domain Name System (cont.)

“Provedor de servico
de resolucao
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DNS - Domain Name System (cont.)
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DNS - Domain Name System (cont.)

Provedor de servico
de resolucao
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Dataset

» Estamos nos baseando nas seguintes medicoes de
dados DNS:
* 19 top-level domains (ex: .com, .net, .org, .ca, .tokyo)
* Cobertura de aproximadamente 65% da base DNS global

» Fontes complementares foram utilizadas para
enriquecer os dados

- Dados do CAIDA para identificar que AS's anunciavam o0s
enderecos

- Dados publicos para mapear AS's para organizacoes e paises

* Finalmente, dados publicos de idiomas para identificar a
lingua predominante de cada pais
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Dataset (cont.)

* Para medir a evolucao do DNS, utilizamos os dados
historicos de 2017-2021

- Dados agregados medidos em 12 de setembro de cada ano
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Concentracao nos top provedores
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Concentracao nos top proved

(cont.)

2017 2018 2019 2020 2021 2017 2018 2019 2020 2021
GoDaddy.com LLC [ASHZE-!BEJ 2549 2517 24.80 0.02 0.01 GoDaddy.com LLC {ASHZMHE} 2432 2399 2336 0.00 0.00
Host Europe GmbH [ASN44273) 0.00 0.00 0.00 25.44 2538 Host Europe GmbH [ASN44273) 0.00 0.00 0.00 24.038 23949
- Cloudflare Inc (ASN13335) 3.59 408 4.65 5.44 837 . Cloudfiare, Inc (ASM13335) 1.75 2.32 2.85 ENG 5.02
- 1&1 1OMOS SE {ASNESEG} 3.34 2497 2.76 3.29 ER K - 181 1OMOS SE [ASNBEE-U} 288 258 238 2.94 286
- Google LLC (ASN15169) 2.50 3.35 492 5.67 6.38 - Google LLC (ASN15169) 0.73 1.3 1.81 2.52 3.00
- Armazon.com Inc (ASN1 EEUQ} 0.00 083 3.03 am 3.75 - Dyn DNS [ASN33517) 215 .62 .65 0.08 0.07
- Alibaba (US) Technology Ltd {ASHB?QEE‘I} 2.27 247 ER B 3.01 243 - WeriSign Global Registry Services [ASN36619) 1.67 1.69 0.00 0.00 0.00
Zenlayer Inc [ASM21859) 0.00 0.83 3.03 i 375 WeriSign Global Registry Services [(ASN396549) 0.00 0.00 2.22 0.00 0.00
_é, China UNICOM (ASN4837) 0.29 0.26 1.35 375 318 _E Meustar Inc (ASN3597239) 0.00 0.00 0.00 5.26 0.00
- China Telecom [ASM134763) 0.00 0.83 3.03 3.32 0.22 - Meustar Inc (ASN3ST237) 0.00 0.00 0.00 0.00 6.29
Rest 60.09 5739 4824 4222 4215 Rest 66.45 6736 6670 6153 SB75
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Resultados

* A concentracao tem aumentado ao longo dos anos

* A depender do ano de observacao, o 5 maiores
provedores DNS respondem por 40% de todos os
dominios considerados

* Os 100 maiores provedores respondem por 80% dos
dominios IPv4 e 96% dos dominios IPv6
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Soberania e centralizacao

* O aumento da centralizacao diminui a soberania, uma
vez gque mais paises dependem de provedores de
servicos provenientes de um numero menor de paises

* Compreender os niveis de centralizacao € importante
para que politicas publicas ligadas a soberania possam
ser definidas de forma lucida
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Soberania e centralizacao

e0oe®e [ - < € ico.inf.ufrgs.br & (-} © +

o Luciano Zembruzki % sz
Admi
’"TER"ET min

® =4 &

$3.456K $45,2K 2.450 3.456

Total views 0.43% Total Profit 4.35% 1 Total Product 2.59% ™ Total Users 0.95% Vv

@ Total Revenue Day Week  Month Profit this week This Week v

12.04.2022 - 12.05.2022 12.04.2022 - 12.05.2022
@ Sales Revenue
Dashboard 100

100

90
* DNS

Hosting

Email

Configuragdes
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Rumo a um pais digitalmente mais

soberano

1. Financiamento de acdes para diagndstico

2. Divulgacao constante do diagndstico

3. Analise dos resultados para priorizar investimentos
4

Investimento em infraestrutura digital com vistas
a soberania

5. Investimento em acoes de conscientizacao

6. Definicao de politicas publicas alinhadas com o
diagndstico e investimentos

/. Monitoramento dos resultados

FBU nier egibr



CURITIBA (PR)

nichr egldr

Soberania digital no
Brasil: como construir
caminhos para um pais
digitalmente
soberano?

Lisandro Zambenedetti
Granville
granville@inf.ufrgs.br
Instituto de Informatica
Universidade Federal do Rio
Grande do Sul



	Slide 1
	Centralização da Internet
	DNS - Domain Name System
	DNS - Domain Name System (cont.)
	DNS - Domain Name System (cont.) (2)
	DNS - Domain Name System (cont.) (3)
	DNS - Domain Name System (cont.) (4)
	DNS - Domain Name System (cont.) (5)
	DNS - Domain Name System (cont.) (6)
	Dataset
	Dataset (cont.)
	Concentração nos top provedores
	Concentração nos top provedores (cont.)
	Concentração nos top provedores (cont.) (2)
	Concentração nos top provedores (cont.) (3)
	Resultados
	Soberania e centralização
	Soberania e centralização (2)
	Rumo a um país digitalmente mais soberano
	Slide 20

